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POLITICA DE SEGURANCA CIBERNETICA

1. DEFINICAO

O termo INSTITUICAO, citado ao longo deste documento, refere-se indistintamente a
CODEPE Corretora de Valores e Cambio S/A e/ou Otimo Sociedade de Crédito Direto
S/A, quando aplicavel.

O termo CORRETORA faz referéncia exclusivamente a CODEPE Corretora de Valores e
Cambio S/A, o termo OTIMO faz referéncia exclusivamente a OTIMO Sociedade de
Crédito Direto S/A.

2. OBIETIVO

A Politica de Seguranca Cibernética tem como objetivo definir diretrizes, principios,
regras e procedimentos referente as melhores praticas, visando assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informac3o utilizados na INSTITUICAO.

3. DIRETRIZES

Para o cumprimento da presente Politica, a INSTITUICAO definiu as diretrizes a seguir,
gue deverdao ser respeitadas por todos os colaboradores, terceiros e parceiros
comerciais:

(a) Proteger e gerenciar dados, informacdes e acessos, a fim de garantir a
confidencialidade, integridade e disponibilidade;

(b) Promover a seguranca fisica e légica, com o controle de acesso e protecdo das
ameagas fisicas e ambientais;

(c) Classificar as informacfes, por meio do tratamento e requisitos de seguranca,
conforme importancia dos dados e sistemas de processamento;

(d) Gerenciar os acessos as informacdes, com a definicdo de niveis de acesso e
segregacdo de funcdes;

(e) Definir o plano de a¢do para resposta a incidentes de seguranca cibernética;

(f) Conscientizar e treinar todos os colaboradores em seguranca da informacao;

(g) Garantir a continuidade de negdcios e protecdo das informacdes criticas;

(h) Gerenciar o processo de continuidade de negdcios relativo a seguranca da
informacao;

(i) Avaliar as ameacas e riscos na contratacao de servicos e fornecedores;

(j) Executar plano de continuidade de negécios visando prevenir, detectar e reduzir
a vulnerabilidade a incidentes relacionados com o ambiente cibernético;

(k) Atender a legislacdo vigente e seu mercado de atuacao.

A INSTITUICAO criou mecanismos para disseminar a cultura de seguranca cibernética
com a implementagao do programa de Conscientizagdo de Seguranga da Informagao.




# CODEPE

Jtimo

POLITICA DE SEGURANCA CIBERNETICA

A INSTITUICAO disponibiliza na sua pégina oficial na internet as principais
recomendacdes de seguranca na utilizacdo dos produtos e servicos financeiros aos seus
clientes e usuarios.

4. TRATAMENTO DE INCIDENTES

4.1 A area de Tecnologia da Informagdo gerencia o registro de incidentes, com
andlise da causa e do impacto, bem como com o controle dos efeitos
relevantes para as atividades.

5. PROCEDIMENTOS E CONTROLES

A INSTITUICAO adotou procedimentos e controles para reduzir a vulnerabilidade a
incidentes, como os a seguir:

e Parametros de senha

e Prevencao e a deteccdo de intrusao

e Prevencdo de vazamento de informacgdes

e Realizacdo periddica de testes e varreduras para deteccdo de vulnerabilidades
e Protecdo contra softwares maliciosos

e Estabelecimento de mecanismos de rastreabilidade

e Controles de acesso e de segmentacdo da rede de computadores

e Manutencdo de copias de seguranca dos dados e das informacdes

6. DA DIVULGACAO DA POLITICA DE SEGURANGCA CIBERNETICA

A presente politica é divulgada na intranet a todos os colaboradores da INSTITUICAO, e
ao publico em geral, em versao simplificada, na pagina oficial na internet.

Para os prestadores de servigos e terceiros, copia da politica de seguranca cibernética é
disponibilizada.

7. DO PLANO DE AGAO E DE RESPOSTA A INCIDENTES
A INSTITUICAO estabeleceu plano de acdo e de resposta a incidentes visando adotar

controles para reduzir a vulnerabilidade a incidentes e atender aos demais objetivos de
seguranca cibernética.
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A INSTITUICAO designou Diretor responsdavel pela politica de seguranca cibernética e
pela execucdo do plano de acdo e de resposta a incidentes.

8. DA CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E ARMAZENAMENTO
DE DADOS E DE COMPUTAGAO EM NUVEM

8.1 A INSTITUICAO assegura que suas politicas, estratégias e estruturas para
gerenciamento de riscos previstas na regulamentagao em vigor, especificamente no
tocante aos critérios de decisdo quanto a terceirizacao de servigos, contemplam a
contratacao de servigos relevantes de processamento e armazenamento de dados e
de computagdo em nuvem, no Pais.

8.2 A INSTITUICAO, previamente a contratacdo de servicos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem, adotara
procedimentos que contemplem:

(a) A adogdo de praticas de governanca corporativa e de gestdo proporcionais a
relevancia do servigo a ser contratado e aos riscos a que estejam expostas; e

(b) A verificacdo da capacidade do potencial prestador de servico de assegurar:

e O cumprimento da legislacdo e da regulamentacao em vigor;

e 0 acesso da INSTITUICAO aos dados e as informacdes a serem processadas
ou armazenadas pelo prestador de servico;

e A confidencialidade, a integridade, a disponibilidade e a recupera¢dao dos
dados e das informacdes processadas ou armazenadas pelo prestador de
Servigo;

e Suaaderéncia as certificacdes exigidas pela INSTITUICAO para a presta¢do do
servico a ser contratado;

e OacessodaINSTITUICAO aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos
aos procedimentos e aos controles utilizados na prestacao dos servicos a
serem contratados;

e O provimento de informagcBes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

e A identificacdo e a segregacdo dos dados dos clientes da INSTITUICAO por
meio de controles fisicos ou ldgicos; e

e A qgualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos clientes da INSTITUICAO.

Na avaliag3o da relevancia do servico a ser contratado, a INSTITUICAO deve considerar
a criticidade do servico e a sensibilidade dos dados e das informacbes a serem
processadas, armazenadas e gerenciadas pelo contratado.




# CODEPE

Jtimo

POLITICA DE SEGURANCA CIBERNETICA

No caso da execucdo de aplicativos por meio da internet, utilizando recursos do préprio
prestador de servicos, a INSTITUICAO deve assegurar que o potencial prestador dos
servicos adote controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberagao de novas versdes do aplicativo.

A INSTITUICAO deve possuir recursos e competéncias necessarias para a adequada
gestdo dos servigos a serem contratados, inclusive para analise de informagdes e uso de
recursos providos para monitoramento dos servigos a serem efetuados.

Para os fins do disposto nesta Politica, os servicos de computagdao em nuvem abrangem
a disponibilidade & INSTITUICAO, sob demanda e de maneira virtual, de a0 menos um
dos seguintes servigos:

(a) Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam ao contratante implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela instituicao ou por ela adquiridos;

(b) Implantac3o ou execug3o de aplicativos desenvolvidos pela INSTITUICAO, ou por
ela adquiridos, utilizando recursos computacionais do prestador de servigos; ou

(c) Execucdo, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do
proprio prestador de servicos.

A INSTITUICAO, quando contratante de servicos, sera responsavel pela confiabilidade,
integridade, disponibilidade, seguranca e pelo sigilo em relacdo aos servicos
contratados, bem como pelo cumprimento da legislacdo e da regulamentacdo em vigor.

A contratacdo de servicos relevantes de processamento, armazenamento de dados e de
computacdo em nuvem deve ser previamente comunicada ao Banco Central do Brasil,
devendo as informacgdes conter:

(a) A denominacdo da empresa a ser contratada;

(b) Os servicos relevantes a serem contratados; e

(c) Aindicacdo dos paises e das regides em cada pais onde os servigcos poderdo ser
prestados e os dados poderdo ser armazenados, processados e gerenciados, no
caso de contratacdo no exterior.

A comunicacdo de que trata o paragrafo anterior deve ser realizada, no minimo,
sessenta dias antes da contratacao dos servicos.

As alteragdes contratuais que impliguem modificagao das informagdes de que tratam os
itens A, B e C acima devem ser comunicadas ao Banco Central do Brasil, no minimo,
sessenta dias antes da alteragdo contratual.
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Os contratos para prestagao de servigos relevantes de processamento, armazenamento
de dados e computacdo em nuvem devem prever:

(a) A indicacdo dos paises e da regido em cada pais onde os servicos poderao ser
prestados e os dados poderao ser armazenados, processados e gerenciados;
(b) a adogdo de medidas de seguranga para a transmissdao e armazenamento dos
dados citados no item anterior;
(c) A manutencdo, enquanto o contrato estiver vigente, da segregacdo dos dados e
dos controles de acesso para protecdo das informagdes dos clientes;
(d) A obrigatoriedade, em caso de extin¢do do contrato, de:
e Transferéncia dos dados citados no item A ao novo prestador de servicos ou
a prépria INSTITUICAO; e
e Exclusdo dos dados citados no item acima pela empresa contratada
substituida, apds a transferéncia dos dados e a confirmacdo da integridade e
da disponibilidade dos dados recebidos;

(e) O acesso da INSTITUICAO a:

e Informacgdes fornecidas pela empresa contratada, visando verificar o
cumprimento do disposto nos itens A, B e C acima;

e Informacgdes relativas as certificacdbes e aos relatérios de auditoria
especializada;

e Informacdes e recursos de gestdo adequados ao monitoramento dos servicos
a serem prestados.

(f) A obrigacdo de a empresa contratada notificar a INSTITUICAO sobre a
subcontratagao de servicos relevantes;

(g) A permissdo de acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestacdao de servicos, a documentacdo e as informacdes
referentes aos servigos prestados, aos dados armazenados e as informacgdes
sobre seus processamentos, as copias de seguranca dos dados e das
informacgdes, bem como aos cédigos de acesso aos dados e as informacgdes;

(h) A adog¢do de medidas pela INSTITUICAO, em decorréncia de determinag¢do do
Banco Central do Brasil; e

(i) A obrigacdo de a empresa contratada manter a INSTITUICAO permanentemente
informada sobre eventuais limitacdes que possam afetar a prestacdao dos
servicos ou o cumprimento da legislacdao e da regulamentagcao em vigor.

O contrato deve prever:

(a) A obrigacdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolucdo aos contratos, aos acordos, a
documentacdo e as informacdes referentes aos servicos prestados, aos dados
armazenados e as informagdes sobre seus processamentos, as copias de
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seguranca dos dados e das informacdes, bem como aos cddigos de acesso, que
estejam em poder da empresa contratada; e

(b) A obrigacdo de notificagcdo prévia do responsavel pelo regime de resolucdo sobre
a intengdo de a empresa contratada interromper a prestagdao de servigos, com
pelo menos trinta dias de antecedéncia da data prevista para a interrupcao,
observado que:

e A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de trinta dias para a interrupcdo do servico, feito pelo responsdavel pelo
regime de resolucdo; e

e A notificacdo prévia deverd ocorrer também na situacdo em que a
interrupcdo for motivada por inadimpléncia da INSTITUICAO.

NOTA:

O disposto no item 8 desta Politica ndo se aplica a contratacdo de sistemas operados
por camaras, por prestadores de servicos de compensacdo e de liquidacdo ou por
entidades que exercam atividades de registro ou de depdsito centralizado.

9. DISPOSIGOES GERAIS

A INSTITUICAO instituiu, através desta Politica, mecanismos de acompanhamento e de
controle com vistas a assegurar a implementacdo e a efetividade da politica de
seguranca cibernética, do plano de acdo e de resposta a incidentes e dos requisitos para
contratacdao de servicos de processamento e armazenamento de dados e de
computacao em nuvem, incluindo:

(a) A definicdo de processos, testes e trilhas de auditoria;
(b) A definicdo de métricas e indicadores adequados; e
(c) Aidentificacdo e a corre¢do de eventuais deficiéncias.

10. DISPOSICOES FINAIS
Devem ficar a disposi¢cdo do Banco Central do Brasil pelo prazo de cinco anos:

(a) Esta politica de seguranca cibernética;

(b) O documento relativo ao plano de agdo e de resposta a incidentes;

(c) O relatério anual;

(d) Os contratos a partir do prazo da extin¢do do contrato; e

(e) Os dados, os registros e as informacBes relativas aos mecanismos de
acompanhamento e de controle, contado o prazo a partir da implementacao dos
citados mecanismos.
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11. APROVACAO, VIGENCIA E REVISAO

A Diretoria é responsdvel pela aprovac¢ao desta Politica, devendo também supervisionar
e controlar seu cumprimento e os processos a ela relacionados.

Esta Politica entra em vigor na data de sua publicacdo e deve ser revisada, no minimo,
anualmente ou imediatamente, caso seu conteldo sofra alguma alteracao.

REFERENCIAS REGULATORIAS

BRASIL. Resolugdao Banco Central n2 4.658, de 26 de abril de 2018.






